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DAS GEHEIMNIS DER MODERNEN ANWENDUNGSSICHERHEIT

NGINX App Protect verhindert durch den Schutz lhrer

modernen Apps und APIs Ausfallzeiten und Sicherheitslicken

fs NGINX ist ein Teil von F5
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DIE BEDEUTUNG VON GESCHWINDIGKEIT IN DER MODERNEN ANWENDUNGSENTWICKLUNG o NGINX App Protect.

Jedes Unternehmen strebt nach Agilitat. Um mit der Konkurrenz mitzuhalten
sowie den Kunden und Mitarbeitenden einen besseren Service zu bieten,
miissen sich Unternehmen schnell an die neuesten Trends anpassen.
Geschwindigkeit ist also wichtiger als je zuvor.

Moglich wird dies durch moderne Anwendungen und APIs, die bereits von vielen
Unternehmen genutzt werden.

Tatsachlich werden 85 % der neuen Workloads in Containern bereitgestelit.
Und 83 % des Internetverkehrs bestehen aus API-Calis.?

Eine Microservices-Architektur ermoglicht das Schritthalten mit dem Tempo moderner
Unternehmen. Und mithilfe von DevOps konnen Anwendungen schnell entwickelt,
bereitgestellt und bei Bedarf neu definiert werden. Diese agile Softwareentwicklung
mit kontinuierlicher Integration und Bereitstellung beruht auf einer weitaus starkeren
Abhangigkeit von der Automatisierung. Um geschaftliche Innovationen in einem

dem Markt entsprechenden Tempo zu liefern, sind adaptive Anwendungen dieser
Art so konzipiert, dass sie schnell und haufig verandert werden konnen. Auf diese
Weise werden ein optimales Benutzererlebnis ohne Kaufbarrieren und eine hohe
Kundenbindung erreicht.

Auf dem immer harter umkampften Markt fihren negative Benutzererfahrungen mit
einer App oder einer Website hdaufig zur Abwanderung (potenzieller) Kunden. Deshalb
sind moderne Methoden der Anwendungsentwicklung so beliebt. Im Hinblick auf die
Sicherheit haben sie jedoch auch ihre Schattenseiten.

Die Leistung zdhlt

Untersuchungen von Google haben ergeben, dass die Erwartungen der Kunden an einen
Online-Dienst drastisch steigen. Wenn dieser nicht die optimale Benutzererfahrung bietet,
wandern sie zur Konkurrenz ab.

Eine Seitenladezeit von Ein bis funf Sekunden Wohingegen
einer bis drei Sekunden Verzogerung hat o
beispielsweise ernoht die Absprungwahrscheinlichkeit 5 /o

Wahrscheinlichkeit, dass eine .
der Besucher eine

vOn
Website verlassen wird, um . .
0 mobile Website verlassen,
3 2 0/ o wenn diese nicht

innerhalb von drei

zur Folge!
Sekunden geladen wird.”

Da sich die Antwortzeit inrer Anwendungen direkt auf die Benutzererfahrung und den
Umsatz auswirkt, sind diese Informationen fur Unternehmen von entscheidender Bedeutung.
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TRADITIONELLE SICHERHEITSMASSNAHMEN FUHREN ZU EINEM DILEMMA o NGINX App Protect.

Bei der herkdmmlichen Anwendungsentwicklung werden erst am Ende des Prozesses

die SicherheitsmaBnahmen angewendet und Kontrollen durchgefthrt. Das aktuelle Was beunruhigt die Entwickler am meisten?*

Tempo der Anwendungsentwicklung macht dies jedoch unmaoglich. Amazon als extremes

Beispiel erreichte im Jahr 2015 insgesamt 50 Millionen Produktionsbereitstellungen.?

Im Durchschnitt also mehr als eine Bereitstellung pro Sekunde. Wie konnen herkommliche ‘ A=mh

SchutzmaBnahmen mit diesem rasanten Tempo mithalten? Die Unternehmen stehen & CQ

vor einer schwierigen Entscheidung: Verlangsamen Sie die Entwicklung in den ) .
Verflgbarkeit und

modernen Umgebungen, in die Sie viel investiert haben, um einen angemessenen Sicherheit Verlssslichkeit Systemausfille Leistung
Schutz fur Ihre Anwendungen zu gewahrleisten? Oder machen Sie mit unzureichenden 0 0 0 0
SicherheitsmalBBnahmen weiter? Angesichts der aktuellen Bedrohungslage kann letzteres 50 /0 39 /0 39 /0 3" /0

ein erhebliches Risiko darstellen.

@
Quelle: NGINX, The State of

Skalierbarkeit Komplexitat Automatisierung Modern App Delivery 2020

27 0/ ZA 0/ z 0/ *Die Befragten konnten mehrere
0 0 o Optionen gleichzeitig wahlen.

Alle 39 Sekunden wird ein Hackerangriff gestartet. Pro Tag werden liber 30.000 Websites
gehackt.®> Dabei handelt es sich nicht nur um Angriffe auf den Code.

Uber 20 % der im letzten Jahr aufgedeckten Sicherheitsliicken waren auf Codefehler
zuriickzufiihren. Und liber 40 % dieser Angriffe zielten auf Webanwendungen ab.® Allerdings
stellt jede Schwachstelle innerhalb der gesamten Anwendungsarchitektur ein potenzielles Risiko
dar. Und die dezentrale Natur moderner Anwendungen bietet eine weitaus groBere Angriffsflache.
Anwendungen und die damit verbundenen Microservices werden an immer mehr verteilten Orten,
auch bei Drittanbietern, ausgefthrt. Das eroffnet Hackern mehr Moglichkeiten und Angriffspunkte.
Im Gegensatz zu den Anfangen des Internets, als ein Perimeterschutz noch die Bosewichte von
einem internen Netzwerk fernhielt, bilden moderne Anwendungen die neue Frontlinie. Dort treffen
Netzwerk und Benutzer aufeinander. Und nicht jeder dieser Benutzer hat positive Absichten.
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TRADITION VS. WANDEL

o NGINX App Protect.

Gegensatzliche Methoden sind die Wurzel des Problems: der moderne, schnelle
DevOps-Ansatz steht der standardmaligen, behabigen Sicherheitsimplementierung,
die eher fur die Entwicklung alterer Software geeignet ist, gegenuber. Traditionelle
Sicherheitsansatze mussen aufgrund von Microservices, die in Containern laufen,
Uber APIs kommunizieren und Uber automatisierte CI/CD-Pipelines bereitgestellt
werden, angepasst werden. So kdnnen sie nicht nur Engpasse im Workflow
begrenzen, sondern auch in der modernen Welt effektiv sein.

In solchen Fallen werden Open Source Web Application Firewalls wie ModSecurity
und Cloud-native Sicherheitstools oft als zusatzlicher Schutz in Betracht gezogen.
Haufig erweisen sich diese Losugnen jedoch als nicht schnell oder umfassend genug.

Fur den Erhalt ihrer Wettbewerbstahigkeit investieren Unternehmen viel in moderne
Anwendungen und Infrastrukturen. Alles, was diese Geschwindigkeit drosselt, wird
als Gefahr angesehen. Die Entscheidung fur mehr Sicherheit auf Kosten der Leistung
empfinden viele als kontraproduktiv und daher als nicht vertretbar. Es ist so, als wirde
man ein Sportauto zum Ziehen eines Wohnwagens einsetzen.

Um sowohl Schutz als auch Geschwindigkeit zu gewahrleisten, missen DevOps und
SecOps ihre Krafte effektiv bundeln, dies wird auch als ,DevSecOps” bezeichnet.

Auf diese Weise wird die Sicherheit friher und starker in Prozesse und Tools eingebettet
(,Shift left”). DevSecOps klingt zwar in der Theorie gut, gestaltet sich in der Praxis
jedoch schwieriger. Nur 14 % der Unternehmen integrieren die Sicherheit vollstandig

in den gesamten Lebenszyklus der Softwareentwicklung.’

Wie lasst sich dieses Ungleichgewicht zwischen Sicherheit und Bereitstellungs-
geschwindigkeit auf wirksame und kostengutnstige Weise uberwinden?
Durch Automatisierung.
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EINE MODERNE LOSUNG FUR MODERNE ANWENDUNGEN 0 NGINX App Protect.

NGINX App Protect ist eine Anwendungssicherheitslosung, die die Effizienz der Advanced Web Application
Firewall-Technologie (Advanced WAF) von F5 mit der Agilitat und Leistung von NGINX kombiniert. Moderne
Anwendungen laufen nach einmaliger Bereitstellung einfach tberall. Diesen Komfort bietet die Automatisierung
in NGINX App Protect in Bezug auf Sicherheitsrichtlinien: einmal bereitgestellt, genieRen Sie umfassenden
Schutz (,,build once, run anywhere®). Diese schlanke, moderne Losung reduziert Konflikte zwischen den
Teams, spart Zeit und Geld und stellt sicher, dass die Security-Best-Practice Uberall eingehalten wird. So steht
einer effektiven und harmonischen Arbeit zwischen DevOps und SecOps und damit auch einer schnellen
Bereitstellung, ohne Kompromisse bei der Sicherheit, nichts mehr im Wege.

NGINX APP Protect unterstiitzt eine Vielzahl von Umgebungen

Cloud Container CPUs Betriebssysteme
- Amazon Web Services (AWS) - Docker - ARM (64 Bit) - Cent0S

- Google Cloud Platform (GCP) - Kubernetes - PowerPC (64 Bit) - Debian

- Microsoft Azure - OpenShift - x86 (64 Bit] - Ubuntu

- VMware

App-zentrierte Sicherheit

Die Sicherheitskontrollen von NGINX App Protect werden — anders als Community-unterstutzte
Losungen wie ModSecurity — direkt aus der Advanced WAF-Technologie von Fb portiert.

Der umfassende Satz von WAF-Angriffssignaturen hat sich nach ausgiebigen Tests in der Praxis bewahrt
und erzeugt praktisch keine Fehlalarme. NGINX App Protect schitzt vor den OWASP Top 10 — den zehn
groBten Risiken fur die Anwendungssicherheit —, es erzwingt die Einhaltung von Protokollstandards und
wehrt gangige Umgehungstechniken ab. Dartber hinaus bietet NGINX App Protect Denylisting, pruft
Cookies, schutzt APIs und verhindert mit dem Data Guard von F5 den Verlust sensibler Daten.
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EINE MODERNE LOSUNG FUR MODERNE ANWENDUNGEN 0 NGINX App Protect.

Entwickelt fiir moderne Anwendungen

Es ist nicht zielfihrend, strenge Sicherheitskontrollen aufzustellen, wenn sie nicht in der Geschwindigkeit und Sicherheit in einem
Betriebsumgebung einer Anwendung implementiert werden konnen. Aus diesem Grund wurde
NGINX App Protect so konzipiert, dass es moderne Topologien fur die Anwendungsbereitstellung
unterstltzt, wie z. B. die gangigen Bereitstellungsmodi fir NGINX Plus. Dazu gehoren Load Balancer,
APIl-Gateway, Ingress Controller flr Kubernetes Pods und Per-Pod Proxies fur Microservices.

Da NGINX App Protect speziell fur die moderne Welt und die erforderlichen Tools entwickelt wurde,
bietet es die notige Sicherheit, um in einer solchen Umgebung erfolgreich zu bestehen.

Mit NGINX App Protect gehoren GeschwindigkeitseinbuB3en
aufgrund von SicherheitsmalRnahmen der Vergangenheit an,

ohne dabei Kompromisse bei der Leistung einzugehen — und
andersherum. ModSecurity zum Beispiel beinhaltet die Auswertung
regularer Ausdrlcke. Das bedeutet, dass jede zusatzliche Kontrolle
die Anwendungsleistung direkt beeintrachtigt. Infolgedessen
implementieren viele Administratoren bewusst nur eine sehr geringe
Anzahl von Kontrollen, um die Geschwindigkeit — auf Kosten der

. ’f\ Sicherheit — aufrechtzuerhalten. Kontrollen durch NGINX App Protect
(DEV \ OPS) hingegen werden zu Bytecode kompiliert. So wird der Datenverkehr,
v' D 2 6 unabhangig von der Anzahl an angewandten Angriffssignaturen,
1, / —L blitzschnell verarbeitet. Im Vergleich zu einer Implementierung von
Monolithische ModSecurity mit eingebundenem Core Rules Set v3 erhohen sich
API ﬂ ........... Apps Durchsatz und Anfragen pro Sekunde um das bis zu Zwanzigfache.

%
~
1Tl

- S
/ ............. API-Endpunkte {:}Q{:}
> @ ;:9 \ API-Gateway ( E )
°°°°°°°°°°°°°°°°°°°°°°°°° App-zentrierte Sicherheit Entwickelt fiir moderne Apps Cl/CD-freundlich
Software \ i
Load Balancer \ % « """ Die Implementierung Die leistungsstarke, skalierbare Das zentrale Management
N p 7 """ vertrauenswurdiger Sicherheit auf den NGINX und die Automatisierung
] Sicherheitsrichtlinien von F5 in ADCs ermdoglicht konsistente genehmigter Sicherheits-
®eccccccccee’ KU bernetes POdS der Nahe lhrer Apps schitzt vor Sicherheitskontrollen fir kontrollen beseitigen Engpasse
|ngress umsatzschadigenden Angriffen, Webanwendungen, Microservices, im Workflow und unterstitzen
Controller Datendiebstahl, Rufschadigung Container und APIs. »ohift left” bei DevOps-Initiativen.
\ g und RechtsverstéBen.

Microservices
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HARMONIE DANK NGINX APP PROTECT

o NGINX App Protect.

Wie bereits in diesem E-Book beschrieben, mochten viele
Unternehmen Sicherheitspraktiken bereits in der Entwicklungsphase
einbeziehen. Doch das ist leichter gesagt als getan. Zwar berichten
65 % der Sicherheitsteams von ,,Shift-left“-Initiativen, nachweisen
kann dies jedoch nicht einmal ein Fiinftel.® Schlimmer noch, fast
die Halfte der Unternehmen gibt zu, aus Zeitgriinden wissentlich
anfilligen Code in Produktion zu bringen.®

Solche Kompromisse in Bezug auf die Sicherheit sind haufig auf die
Tragheit und Storungsanfalligkeit herkommlicher Sicherheitsprozesse
zurtckzufuhren. Statische Anwendungssicherheitstests (SAST)
und Software Composition Analysis (SCA) kdnnen beispielsweise
Sicherheitsmangel in einem frihen Stadium der Entwicklung
aufdecken. Aber was passiert, wenn Schwachstellen erst

nach der Veroffentlichung der Anwendung entdeckt werden?
Das Zurtckschicken einer App an die Entwicklung erhoht nicht
nur die Kosten und schadet der Produktivitat, sondern fuhrt

auch zu Konflikten zwischen DevOps- und SecOps-Teams.

Denn 48 % des technischen Fachpersonals glauben, dass

die Sicherheit ein wesentliches Hindernis fir die schnelle
Bereitstellung von Software darstellt.”> NGINX App Protect

hilft, solche Unstimmigkeiten zu vermeiden. Durch die Integration
in gangige Entwicklungspipelines konnen Konflikte beseitigt

und die sichere Bereitstellung beschleunigt werden. Dank der
deklarativen Konfigurationsmaoglichkeiten kann die Sicherheit Tell
der CI/CD-Automatisierung der DevOps werden und wie jeder
andere Teil der Funktionsspezifikation einer Anwendung getestet
werden. Im Wesentlichen werden die Sicherheitsrichtlinien und
die Konfiguration als ,Code” konsumiert, der aus einem
Quellcode-Repository gezogen wird. Das SecOps-Team erstellt
und pflegt diese Sicherheitsrichtlinien, um die zum Schutz des
Unternehmens erforderlichen Kontrollen sicherzustellen.

AAAAAAAAA M /\\\
O Bitbucket U PR SVMARTBEAR © ElectricCloud ‘@ @SALTSTACK m

GitLab CHEF

o

GitHub Visual Studio

} puppet e 'ﬂ’ Terraform

AAAAAAA

to

npm & Bazel

& RubyRake @~

CLOUDFOUNDRY

— &, RedHat o

OpenShift . -

Maven Buck 3% kubernetes
TestNG cucumber® J /L 15 Grafana Nagios
% ¥ pataboa
J Unit /jMeter © New Relic O Prometheus
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VERBESSERTE SICHERHEIT UND COMPLIANCE o NGINX App Protect.

Leistungsstarke Perimetersicherheit

Vor der Einfihrung des Zero-Trust-Modells grenzte man das als sicher geltende Intranet
mithilfe eines Perimeters vom Extranet ab. Doch die Hacker fanden schnell Wege, diesen
Perimeter zu umgehen. Deshalb setzt man nun auf eine kontinuierliche Bewertung aller
Zugriffe und des Datenverkehrs - standardmali3ig wird niemandem vertraut.

Neue App-Architekturen bringen ihre eigenen Sicherheitsherausforderungen mit sich.
Da sie an verschiedenen Orten z. B. in der Cloud oder auf lokalen Servern vorgehalten
werden, stehen die Anwendungen nicht mehr unter der Kontrolle eines lokalen
Administrators. NGINX App Protect wird zu einem Gatekeeper. Zum Schutz moderner
Anwendungen nimmt es eine kontinuierliche Bewertung innerhalb eines Perimeters
vor, um einzelne Anwendungen oder Anwendungsgruppen herum. Dabei pruft es

den eingehenden Datenverkehr und setzt Sicherheitsrichtlinien durch. Dazu zahlen
Anwendungen, die vor Ort, in der Cloud oder in einer Hybrid-Cloud bereitgestellt
werden, sowie containerisierte Architekturen wie das Kubernetes-Framework.

Abdeckung von Kubernetes-Clustern

NGINX App Protect arbeitet mit dem NGINX Plus Ingress Controller als Gatekeeper
fur ein gesamtes Kubernetes-Cluster, verwaltet den Zugriff von externen Clients und
leitet Anfragen an die Kubernetes-Services im Cluster weiter. Die Sicherheitsrichtlinien
konnen allerdings auch feingranular innerhalb des Clusters durchgesetzt werden,
entweder pro Pod oder pro Service. Bei der Absicherung der Pods definiert der Pod
den Perimeter, der eine App oder eine App-Komponente in einem oder mehreren
Containern enthalt. Bei der Absicherung des Services stellt ein Service die Instanzen
einer App-Bereitstellung Uber einen oder mehrere Pods zur Verfugung. Der Perimeter
wird hinter dem Service um die Pods herum errichtet.

Mit NGINX App Protect werden Bedrohungen durch Uberpriifung des Datenverkehrs
und Zugriffskontrollen beseitigt, bevor sie den Perimeter passieren. Als letzten
Schritt vor den Apps konnen Sie hier die Art und Anzahl der Bedrohungen fur |hre
Anwendungen am besten erkennen.
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VERBESSERTE SICHERHEIT UND COMPLIANCE

o NGINX App Protect.

Entscheiden Sie sich fiir den PCI-DSS

Um den Payment Card Industry Data Security Standard (PCI-DSS) zu erfullen und lhre
Apps gegen die standig wachsende Zahl von Sicherheitslicken zu schitzen, bendtigen
Sie eine moderne WAF-Losung wie NGINX App Protect. Die allererste Anforderung des
PCI-DSS", um Daten von Karteninhabern zu schiitzen, lautet: ,,Installation und Wartung
einer Firewall-Konfiguration zum Schutz der Karteninhaberdaten.* AuBerdem
mussen Eigentimer von offentlichen Webanwendungen diese schiutzen, indem eine
automatische technische Losung (z. B. eine Web Application Firewall) implementiert
wird, ,um webbasierte Angriffe zu erkennen und zu verhindern®. Das ist jedoch

nicht so einfach, wie es klingt. Angesichts der Vielzahl moglicher Angriffe und sich
standig andernder Angriffsmethoden ist die Einhaltung des PCI-DSS eine der gro3ten
Herausforderungen fir moderne Anwendungen.

Zusitzlicher Schutz

NGINX App Protect deckt 6.000 Signaturen ab und pruft daruber hinaus auch
HTTP-Protokolle und Umgehungstechniken flr jede einzelne Anfrage, um Fehler wie
unzulassige Metazeichen in der HT TP-Nachricht oder eine ungultige Lange zu erkennen.
Solche Anomalien konnen auf einen moglichen Angriff hinweisen, der noch nicht bekannt
ist (Zero-Day-Angriff). Und ihre Anwesenheit verstarkt mogliche andere Anzeichen

im Datenverkehr. Es verarbeitet JSON- und XML-Inhalte und kann die Nutzdaten auf
potenziell bosartige Eingriffe priufen. AuBerdem verhindert es mittels Datenmaskierung
(auch Response Scrubbing genannt), dass Antworten sensible Informationen preisgeben.

Anwendungsschutz in der Praxis: reifen.com

Ein fGhrender Multi-Channel-Anbieter von Reifen, Radern und Reifenservices,
reifen.com, stand vor einer ganz besonderen Herausforderung. Fur die
hochstmogliche Einstufung als vertrauenswurdiger und sicherer Online-
Handler verlangte der Prifdienstleister TUV die Installation einer WAF,

Da Verbraucher groBen Wert auf TUV-Zertifizierungen legen, wurde dies zu einer wesentlichen Prioritét.

Y =
reifene ¢/:/_Qm

-

Reifen.com nutzte bereits seit einigen Jahren NGINX-Webserver, um eine leistungsstarke
Bereitstellung von Inhalten zu ermoglichen. Zundchst zog das Unternehmen NGINX Plus mit
ModSecurity in Betracht — eine Losung, die die TUV-Anforderungen erflllt hatte. Nach Gesprachen
mit den Teams von F5 und NGINX fiel die Wahl jedoch auf NGINX App Protect. Ausschlaggebend fur
die Entscheidung war zum einen die Uberragende Leistung. In Anbetracht der Tatsache, dass sich
Angriffsvektoren weiter verbreiten werden, war zum anderen die Fahigkeit, Angriffe z. B. auf ihre
APls abzuwehren, ein weiteres uberzeugendes Argument.

,Wir haben uns fiir App Protect entschieden, weil es die beste Performance bietet. Im
Zusammenspiel mit der Expertise von NGINX und F5 ist es langfristig die beste Losung®,
so Sascha Petranka, E-Commerce-Berater von reifen.com. ,Auch wenn die Kosten etwas hoher
waren als bei ModSecurity, war es eine klare Entscheidung.”

Mithilfe von NGINX Plus und NGINX App Protect konnte reifen.com nicht nur die Anforderung in
Bezug auf Compliance und fiir die TUV-Zertifizierung erfiillen. Das Unternehmen hat nun auch
einen besseren Einblick in seine Performance, kann Probleme schneller erkennen und flexibler
auf Wettbewerber reagieren.

Da NGINX App Protect fur moderne Infrastrukturen entwickelt wurde und Uberall installiert werden kann, flgt es sich ,als Code” direkt in Ihre CI/CD-Pipeline ein. Indem es

naher an lhren Anwendungen ist als herkommliche WAFs, konnen Sie Sicherheitsrichtlinien schnell aktualisieren. Da NGINX App Protect auf allen Plattformen (darunter Public

und Private Clouds, VMs, Container) und in allen Tools (einschlieBlich APl-Gateway und Kubernetes Ingress Controller) eingesetzt werden kann, erhalten Sie eine konsistente

Leistung und das gleiche Mal3 an Schutz flr lhre gesamte Infrastruktur. Dartber hinaus umfasst NGINX App Protect mehr als 6.000 Signaturen, die mindestens alle zwei Monate

aktualisiert werden, um die neuesten bekannten Angriffe abzudecken. Kurzum: NGINX App Protect erflllt nicht nur, sondern tbertrifft die Anforderungen des PCI-DSS.
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SICHERHEITS- UND LEISTUNGSSTEIGERUNG MIT NGINX APP PROTECT o NGINX App Protect.

NGINX App Protect ermoglicht Unternehmen, die stark in neue Anwendungsarchitekturen und agile Praktiken investiert haben, eine Steigerung ihres ROI
und gewahrleistet gleichzeitig Anwendungssicherheit und die bestmdgliche Performance. Durch die Einbindung in Entwicklungspipelines kollidiert NGINX
APP Protect nicht mit den Prozessen der DevOps-Teams, sondern arbeitet im Einklang mit ihnen. Auf diese Weise kdnnen Anwendungen schnell und optimal
geschutzt bereitgestellt werden. Es optimiert die Anwendungssicherheit und Compliance. Sie erhalten eine hohe Performance bei einer extrem niedrigen
Fehlalarmguote — ein weiterer Wettbewerbsvorteil fur Ihr Unternehmen.

Nahtlose Integration mit NGINX, der

Anwendungssicherheit - genauso agil

Schnelle Abwehr von Bedrohungen und
wie Ihre DevOps-Prozesse

fiihrenden Plattform fiir Webanwendungen umfassende Sicherheitsanalysen

« Ermdglicht starke Sicherheitskontrollen, - Bietet erweiterte Sicherheit Uber « Integriert Sicherheit und WAF nativ in die
die nahtlos in NGINX Plus integriert sind. grundlegende Signaturen hinaus, Cl/CD-Pipeline.
) um angemessene Kontrollen zu
- Ubertrifft andere WAFs durch eine gewshrleisten. - Bereitgestellt als schlankes Softwarepaket,
verbesserte Benutzererfahrung. das unabhdangig von der zugrundeliegenden
- Nutzt die App-Sicherheitstechnologie Infrastruktur ist.
- Reduziert Komplexitat und die Zahl von F5, deren Effizienz ModSecurity
der bendtigten Tools und unterstitzt und anderen iiberlegen ist. - Ermaoglicht deklarative Richtlinien fur
gleichzeitig moderne Apps. ,Sicherheit als Code” und die Integration
« Baut auf bewahrtem Know-how von F5 auf, mit DevOps-Tools.

sodass Sie wahrend der Entwicklung sicher

im ,Blocking“-Modus arbeiten kénnen. - Verringert den Entwickleraufwand und

schafft eine Feedbackschleife fur eine
- Bietet hochgradig zuverlassige schnelle Wiederherstellung der Sicherheit.
Signaturen flr eine extrem niedrige

Anzahl von Eehlalarmen. - Beschleunigt die MarkteinfUhrung und senkt

die Kosten durch DevSecOps-automatisierte
- Erhoht die Sichtbarkeit durch Integration IT-Security.
mit Analyseldosungen von Drittanbietern.
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o NGINX App Protect.

Entdecken Sie die Vorteile von NGINX App Protect. Einmal installiert, genieBen
Sie umfassenden Schutz und bringen Sie lhre Apps schneller auf den Markt.

Ubersicht Partner

Liefern Sie schnell und erfullen Sie die Kundennachfrage mit flexiblen IT-Losungen von techmatrix.

In der sich schnell entwickelnden Geschaftswelt von heute ist der Kunde Konig. Egal, ob Sie
einzelne Apps erstellen oder komplette Losungen bereitstellen, die komplexe geschatftliche
Herausforderungen losen, Ihre Kunden mussen an erster Stelle stehen, um zu Uberleben.

Wir bei techmatrix sind bestrebt, Innen dabei zu helfen, Dienstleistungen schnell, sicher und
mit groBerer Agilitat bereitzustellen. Seit Gber 20 Jahren unterstutzen wir unsere Kunden mit
kompetenter Beratung, Planung und Umsetzung und bieten flexible und maBgeschneiderte IT-

Losungen.

Als einer der wenigen Partner mit tiefgehenden technischen NGNIX-Kenntnissen sind wir in h |

den letzten zehn Jahren mit NGNIX fUr jedes unserer Losungspakete aufgewachsen. Unsere m te c m G t r I é
CONSULTING GM

20-jahrige Erfahrung umfasst NGNIX-Integrationen in bestehende Umgebungen fur ldentitats-
und Zugriffsmanagement sowie fur DevOps. Ob Sie Hilfe bei der Softwareentwicklung oder beim
Datenmanagement, bei der Konfiguration oder beim Monitoring bendtigen, wir unterstiutzen Sie
dabei, flexibler auf die Bedurfnisse Ihrer modernen Kunden einzugehen.

https://www.techmatrix.de/ @ sales@techmatrix.de @ +49 89 121 914 55
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